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摘  要：工业物联网充分利用传感器、计算机网络、大数据处理等技术，解决由传统工业系统运行封闭造成的“信

息孤岛”问题，使得系统之间可以快速、准确、可靠地进行数据交换。工业现场与云端如何建立高质量、低带宽

需求的数据交换模式是实现智能制造的一大挑战。采用具有轻量级、配置灵活、应用广泛的消息队列遥测传输

（MQTT）协议，搭建了基于 MQTT 的工业物联网通信系统，实现云端和工业现场的多源异构数据交换、设备状

态的远程监测及用户服务订阅等功能，以此研究 MQTT 协议在工业物联网通信系统中的性能及相关应用。 
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Abstract: The industrial Internet of things makes full use of sensors, computer networks, big data process and other 
technologies to solve the problem of “information island” caused by the closed operation of traditional industrial systems, 
enabling the rapid and convenient data exchange between systems. How to establish high quality and low bandwidth data 
exchange mode in industrial field and cloud is a big challenge to realize intelligent manufacturing. MQTT protocol is 
widely used in the Internet of things system because of its lightweight and flexible configuration. MQTT-based industrial 
Internet of things communication system was built to realize multi-source and heterogeneous data exchange between cloud 
and industrial field, remote monitoring of device status, user service subscription and other functions, so that the performance 
and related applications of MQTT protocol in industrial Internet of things communication system could be studied. 
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1  引言 

工业控制系统经历了从 20 世纪六七十年代的

模拟仪表控制系统（ACS），到 20 世纪 80 年代的

集散控制系统（DCS），再到 21 世纪初的现场总线

控制系统（FCS）的发展过程，每一次变革都伴随

着工业信息传输方式的改变[1-3]。随着“工业 4.0”
以及“中国制造 2025”等战略方针的确立，实现工

业生产过程的自动化、信息化、智能化是未来的发

展方向。因此，物联网、边缘计算、云计算、机器

学习及平行智能等技术在工业领域的应用将日趋

广泛[4-9]。目前大多数传统工业企业仍处于“信息孤

岛”的状态，即使 DCS、FCS 能够在本地对工业传感

器进行分散控制和集中管理，但是从整体看，工业

系统仍运行于封闭的空间，系统与系统之间的数据难

以共享[10-11]。另外，由于现场控制网络的封闭性，

维护人员无法远程获取设备、产线的实时运行状

态，因此造成了设备维护难、成本高的难题。 
工业物联网（IIoT）是工业领域的物联网技术，

其将具有感知能力的传感器、监控能力控制器以及

移动通信、智能分析等技术融入工业生产过程的各

个环节，最终将传统工业提升到智能化的新阶段。

依托大数据、云计算等技术发展的工业物联网云平

台可以提供比工业现场更丰富的计算、存储及网络

资源，实现对工业现场海量监测数据的实时处理与

分析，解决工业“信息孤岛”等问题，从而达到智

能化生产、网络化协同、个性化定制与服务化延伸

的目的。同时，在云端数据中心，可以利用机器学

习等技术，从海量数据中挖掘有价值的信息，比如

识别残次品、对硬件进行预测性维护及评估、预测

生产过程中的风险系数以避免发生意外等[12-14]。由

此可见，工业现场数据上云除了可以解决工业设

备、产线间“信息孤岛”等问题，还可以利用云平

台的算力挖掘更多有价值的信息。因此实时、高效、

可靠的云边协同通信系统成为研究热点，也成为产

业技术选择的方向。 
我国制造业总体水平正处于从 2.0 至 3.0 过渡

的阶段，整体数字化水平较低，国内阿里云、百度

云等云服务供应商等已经着手布局工业物联网，国

外自动化厂商（如西门子等）已经构建了基于云的

开放式物联网操作系统（如 MindSphere 等）。在通

信协议部分，除了目前在互联网中应用广泛的超文

本传输协议（hypertext transfer protocol，HTTP），

针对物联网、消息推送等更加细化的应用场景，也产

生了消息队列遥测传输（message queuing telemetry 
transport，MQTT）、约束应用协议（constrained ap-
plication protocol，CoAP）、高级消息队列协议

（advanced message queuing protocol，AMQP）、
WebSocket 等在通信模式与通信质量上各有不同的

协议。本文针对工业现场与工业云端实时、高效、

可靠的数据通信需求，基于 MQTT 协议构建工业物

联网通信系统。详细分析了 MQTT 协议，并与其他

物联网（IoT）协议进行了对比；同时，以工业物

联网架构为参考，构建工业物联网通信系统，实现

工业现场多源异构数据的实时传输与分析；然后，

详细地对系统的功能及性能进行测试，结果显示，

基于 MQTT 的工业物联网通信系统非常适合小数

据量、高并发的数据传输场景；最后，对本文的研

究内容和未来的研究方向进行总结与说明。 

2  MQTT 协议分析 

MQTT 协议是较早的物联网通信协议之一，由

IBM 公司于 1999 年开发，是一个为解决在不良网

络状况中设备间通信、基于订阅/发布机制的轻量级

传输协议。在通过 MQTT 客户端发布消息至服务器

的主题下，任何订阅了该主题的 MQTT 客户端均可

收到该消息，并且客户端可以通过订阅多个主题接

收多个主题下的消息。MQTT 是基于 TCP 的通信协

议，并且支持 TLS/SSL 加密，其报文大小最小仅有

2 bit。对于工业领域云边通信的应用场景，由于工

业现场环境的复杂性和网络的不稳定性，以及本地

传感器大量接入的要求，需要一种高质量、可靠、

低带宽占用的数据交换协议。MQTT 协议因为其

消息体积较小、基于发布/订阅的解耦通信模式、

丰富的 QoS 选项及遗嘱（LastWill）机制，非常

适合硬件资源、带宽受限的应用场景[15]。因此，

MQTT 协议在工业物联网通信系统中的应用成为

一种选择。 
MQTT 提供遗嘱机制和 3 种灵活的 QoS 机制，

以满足数据传输过程中不同传输质量的要求。在工

业物联网中，普通的传感器数据可以采用 QoS 0
或 QoS 1 上传云端分析，对于关键参数或者传感

器可以采用 QoS 2 来保证传输数据的准确性和时

效性。当传感器或网关异常离线时，其他客户端

也可以通过遗嘱机制及时获知异常状况，如图 1
所示。 
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图 1  MQTT 协议工作机制 

表 1 为常用的物联网信息与通信技术（ICT）
协议，相比其他的物联网 ICT 协议，MQTT 协议在

支持发布/订阅的服务模式下提供了更多的服务质

量选择，并且由于其消息体积较小，对于带宽的要

求较低。同时，MQTT 协议基于 TCP 的消息传输保

证了消息传输过程中的可靠性。因此本文以 MQTT
协议作为工业现场云边通信协议进行系统搭建。 

3  基于 MQTT 协议的工业物联网通信系统 

MQTT 作为工业物联网通信系统的 ICT 协议，

实现了工业现场边缘节点、边缘智能网关以及工业

物联网云平台之间的信息交换，在边缘节点与边缘

智能网关之间，MQTT 主要负责多源异构数据的传

输，而在边缘智能网关与工业物联网云平台之间，

MQTT 作为云边协同的数据传输协议，主要负责实

现云端与边缘端的数据通信。 
3.1  系统架构 

工业物联网是物联网在工业领域的具体应用，

既具有物联网的分层架构，又具有适用于工业领域

的特殊属性，其对系统通信时延、可靠性等性能指

标有更高的要求[16-19]。工业物联网系统融合了感知

系统、控制系统、信息分析系统、工业信息安全系

统等，实现了工业应用系统和人之间、工业系统与

工业系统之间的信息互通和数据聚合，从而实现工

业生产过程的按需执行、工业原材料的灵活分配、

制造工艺的分析优化，使系统快速适应不同的生产

环境。同时，工业物联网通过工业云和工业大数据

实现了由工业现场传感器产生的多源异构数据的

存储、清洗和分析，实现了数据的挖掘，B2B 和

B2C 服务的个性化定制、延伸，以及端到端的数据

流动[20-24]。基于 MQTT 的工业物联网通信系统具有

工业物联网的分层架构，如图 2 所示。 
工业物联网整体上可以分为感知层、传输层、

平台层及服务层[25-29]。 
（1）感知层 
感知层是工业物联网数据的采集层，它采用射

频识别（RFID）以及各类传感器网络技术等对工业

现场环境、设备状态及产线调度信息等数据进行实

时采集。感知层采集的数据不仅包括传统工业中的

温度、液位、流量、压力等结构化数据，也包括音

频、视频等半结构化和非结构化数据。 
（2）传输层 
传输层通过有线或者无线通信技术，实现工业

现场数据的传输及工业现场到云端的数据传输，其

包括工业现场的时间敏感网络（TSN）、工业现场到

云端的有线 Internet 和无线 4G/5G 网络等。 
（3）平台层 
平台层包括云端的基础设施、资源部署与管理

平台、服务支撑平台。其中云端基础设施包括云端

的计算、存储等资源，以及虚拟化、数据仓库等技

术[30-31]；资源部署与管理平台包括设备管理、资源

管理、运维管理和故障恢复；服务支撑平台包括大

数据处理与分析、工业微服务、机器学习、可视化

等模块[32-36]。 
（4）服务层 
服务层能利用平台层提供的数据、模型和接口

满足客户在设计、生产、管理等不同方面的应用服

务需求[37-40]。 
本文以 MQTT 为通信协议来搭建系统，测试通

表 1 不同协议对比 

 MQTT CoAP AMQP HTTP WebSocket 

年份 1999 年 2010 年 2003 年 1997 年 2008 年 

机制 发布/订阅 发布/订阅、请求/响应 发布/订阅、请求/响应 请求/响应 请求/响应 

服务质量 QoS 0、QoS 1、QoS 2 确定信息、不确定信息 类似于 QoS 0 / / 

标准 OASIS、Eclipse IETF、IPSec OASIS、ISO/IEC IETF、W3C IETF、W3C 

传输协议 TCP UDP、SCTP TCP TCP TCP 

编码类型 二进制 二进制 二进制 文本 文本/二进制 

应用场景 物联网 物联网节点 楼宇自动化 超文本信息传输 超文本信息传输 
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信过程中的时延、可靠性等性能，探究 MQTT 在工

业物联网的平台架构中从边缘层到云端的应用价值

与可能性。 
3.2  系统硬件设计与实现 

依据工业物联网系统的架构，本文设计并实现

了基于MQTT的工业物联网通信系统，如图3所示。

本系统包含感知层、传输层、平台层、服务层。感

知层包含工业现场的振动传感器和视频图像采集

器、数据采集器以及智能网关；感知层的传感器与

数据采集器组成边缘节点，与边缘网关组成系统的

边缘端，通过传输层以 MQTT 协议与云端进行数据

通信，其中，传输层采用 4G 网络实现工业现场与

云端的数据通信；平台层采用阿里云服务器，部署

服务器应用软件，实现对边缘工业现场的数据存

储、分析处理与转发等，并对用户订阅服务进行解

析[41]；服务层以 Qt 和 Paho 等技术为基础，在 PC
客户端开发应用软件，实现用户主题服务订阅与数

据可视化展示。 
传感器选用工业现场具有代表性的振动传感

器，型号为 ZM-YB40-V/A，类型为三线制仪表，

可选择模拟电压或电流信号输出。 

 
图 3  系统硬件架构 

数据采集器是以 STM32 处理器为核心的低功

耗、多功能的采集板，本系统采用使用 STM32 的

 
图 2  工业物联网架构 
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模数转换模块实现传感器数据的采集。 
智能网关的硬件载体是以 Cortex-A53 为核心

的 Raspberry Pi。本系统中，Raspberry Pi 通过与采

集器通信获取实时传感器数据，实现多源异构数据

的解析、融合及封装，将数据实时发送至云端。 
3.3  系统软件设计与实现 

如图 4 所示，本系统的软件系统包含 3 个子系

统，分别为边缘数据采集子系统、云边协同通信子

系统、用户订阅服务子系统。 

 
图 4  系统软件功能架构 

  边缘数据采集子系统包括工业现场数据采集

以及数据处理与分析模块，通过利用 STM32 片载 AD
功能实现对振动传感器的数据采集。数据采集器通过

RS232 与网关连接，以串口通信的方式传输数据。 
  云边协同通信子系统主要实现云端与工业

现场端的数据交互，实现网关数据的封装、数据传

输、云端数据解析、数据存储及主体服务解析与转

发等。网关数据以 JSON 格式进行封装，云端利用

MySQL 数据库工具实现数据的存储，服务代理程

序 Mosquitto 实现基于 MQTT 的通信的主题服务解

析与转发。 
  用户订阅服务子系统实现主题服务订阅与

数据可视化，具体为向云端发送订阅主题并接收与

服务器相关的主题数据，解析应答 MQTT 报文内

容，利用 Python+Qt 实现订阅客户端的数据可视化，

以及对异构数据的存储与显示。 

4  系统测试与分析 

本文将 PC 上由 Python+Qt 编写的客户端作为

功能测试终端，MQTT Broker 端采用 Mosquitto，
Mosquitto 运行于云服务器中，开放 1883 端口为

MQTT 协议的通信端口，将 STM32 作为数据采集

器，Raspberry Pi 3B+为智能网关，对采集到的数据

以及工业现场的多源异构数据进行封装处理并实时

上传至云端，其硬件系统如图 5 所示。本系统中传输

层的采集器与感知层的一体化振动变送器组成边

缘节点，边缘节点将采集到的信息传输至边缘网

关，边缘网关对数据进行初步处理后通过 MQTT 协

议将数据上传至云端。 

 
图 5  测试硬件系统 

系统中的信息流向如图 6 所示。 
本次试验采集现场的振动传感器及图像数据，图

像数据中只发送图片。系统实现工业现场多源异构数

据的采集、处理、传输、云端数据的解析、客户端主

题订阅服务等功能，图 7 为系统功能测试界面。 

 
图 6  信息流向 
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图 7  系统功能测试界面 

针对基于 MQTT 的工业物联网通信系统的时

延、可靠性等性能设置试验。 
如图 8 所示，在时延测试中，数据从网关传输

至云端的时间为 t1，云端服务器对消息进行解析、

存储、队列发送的时间为 tΔ ，从云端传输至订阅客

户端的时间为 t2，则消息从网关传输至订阅端的总

时间 t3 由式（1）可得。 

 3 1 2t t t t= + Δ +  （1） 

 
图 8  时延划分 

考虑到实际情况，本文中测试所得的时间数据

均为数据从网关传输至订阅端的总时间（即 t3），数

据标准差由式（2）可得： 

 2

1

1std.Deviation ( )
n

i
i

t t
n =

= −∑ μ  （2） 

其中，n 为每组测试的总次数，ti 为每组的单次测量

时延，tμ 为该组的平均时延。为了确定服务器在客

户端节点及消息负载体积逐渐增加情况下的时延

表现，需要进行时延测试，测试工具为开源脚本

mqtt-malaria，该脚本可以模拟大量客户端对服务器

进行并发连接，并可以设置 QoS、报文体积等参数。

测试环境为实验室内，网络条件为电信 4G 无线网

络（为保证实验结果不受中国电信 4G 网络状况的

影响，测试数据均在同一时间段测得），笔者分别

在PC以及Raspberry Pi网关上运行脚本来模拟大量

客户端对 Mosquitto 服务器建立连接、发送和接收

报文。以客户端数量、报文体积为变量进行分组

测试。PC 主机的配置为 8 GB 内存，Intel Core i5
（2.3 GHz），Raspberry Pi 硬件配置为 1 GB 内存，

ARM Cortex-A53（1.4 GHz）。首先进行基准测试，

即一个客户端在发送 10 条报文、消息体积为 1 Byte
情况下的性能表现。基准测试数据见表 2。 

表 3 为在不同客户端数量下，在 PC 端和

Raspberry Pi 测试的 10 条消息体积为 1 Byte 的报文

的平均时延、最小时延和最大时延。图 8 是在不同

客户端数量下，在 PC 端和 Raspberry Pi 测试的 10 条

消息体积为 1 Byte 的报文的单次时延和平均时延。 
图 9（a）为在 PC 上不同数量客户端在不同质

量要求下发送 10 次数据分组时，每次发送数据分

组所用的时间；图 9（b）为在 PC 上不同数量客户

端在不同质量要求下发送 10 次数据分组的平均时

延；图 9（c）为在 Raspberry Pi 上不同数量客户端

在不同质量要求下发送 10 次数据分组时，每次发

送数据分组所使用的时间；图 9（d）为在 Raspberry 
Pi 上不同数量客户端在不同质量要求下发送 10 次

数据分组的平均时延。由表 3 可以看到，在不同客

户端数量下，Raspberry Pi 和 PC 的测试结果均比较

稳定，测试结果标准差较小，并且客户端的数量对

于通信时延的影响比较小，200 个客户端的测试平

均时延仅仅比 10个客户端的时延增加了 20~90 ms。 
另外，在网络状态良好时，消息发送与接收的

成功率均为 100%，当客户端数量较少时（100 个以

内），二者在通信时延方面表现相当，均保持在 250 ms
以内。由于Raspberry Pi的硬件资源相比于PC有限，

当客户端数量继续上升达到 200 个时，由于算力与

内存资源不足，通信时延比 PC 增加了 100 ms 左右。 
从消息服务质量的角度来看，由于 QoS 2 比

QoS 1 多一次确认应答且需要更多的网络资源，其

表 2 基准测试数据 

客户端硬件 QoS 平均传输时延/ms 标准差/ms 最小传输时延/ms 最大传输时延/ms 

PC QoS 1 73.42 32.45 44.43 135.56 

QoS 2 160.21 52.87 115.43 277.21 

Raspberry Pi QoS 1 77.98 18.32 45.23 120.21 

QoS 2 153.17 43.55 120.1 255.21 
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通信时延较 QoS 1 有明显的增大，达到了 QoS 1 的

2～3 倍，因此，在通信网络质量可以保证的情况下，

可以使用 QoS 1，以减少系统时延。 

图 10 为在不同硬件端下，单个客户端在不同

质量要求、不同的报文体积下测试的 10 条报文的

单次传输时延和平均传输时延。表 4 为在不同硬件

 
图 9  并发测试数据分析 

表 3 客户端数量测试数据 

客户端数量/个 硬件 QoS 平均传输时延/ms 标准差/ms 最小传输时延/ms 最大传输时延/ms 

10 PC QoS 1 81.51 33.66 55.95 164.27 

QoS 2 153.33 43.57 115.41 257.25 

Raspberry Pi QoS 1 76.57 21.53 58.55 128.22 

QoS 2 155.71 62.98 119.83 322.84 

50 PC QoS 1 76.82 26.92 54.50 141.97 

QoS 2 163.52 48.10 119.04 277.51 

Raspberry Pi QoS 1 87.01 35.53 60.23 175.39 

QoS 2 179.74 63.67 128.06 329.22 

100 PC QoS 1 85.84 33.77 57.54 168.10 

QoS 2 174.72 46.31 128.12 278.78 

Raspberry Pi QoS 1 99.87 48.47 65.29 224.42 

QoS 2 186.12 51.15 141.68 304.80 

200 PC QoS 1 89.30 36.42 59.59 177.83 

QoS 2 177.25 48.76 129.9 287.28 

Raspberry Pi QoS 1 104.20 42.49 70.78 207.86 

QoS 2 247.72 113.44 155.16 511.39 
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端下，单个客户端在不同质量要求、不同的报文体

积下测试的 10 条报文的平均时延、最小时延和最

大时延。 
图 10（a）为 PC 上客户端在不同报文体积、

不同质量要求下发送 10 次数据分组时，每次发送数

据分组所用的时间；图 10（b）为 PC 上客户端在

不同报文体积、不同质量要求下发送 10 次数据分

组的平均时延；图 10（c）为 Raspberry Pi 上客户端

在不同报文体积、不同质量要求下发送 10 次数据

分组时，每次发送数据分组所用的时间；图 10（d）

图 10  消息体积测试数据分析 

表 4 消息体积测试数据 

消息体积 硬件 QoS 平均传输时延/ms 标准差/ms 最小传输时延/ms 最大传输时延/ms 

10 Byte PC QoS 1 100.18 52.84 59.35 216.43 

QoS 2 164.38 49.82 117.91 260.81 

Raspberry Pi QoS 1 86.49 25.59 62.19 135.15 

QoS 2 153.70 31.85 123.59 219.31 

1 KB PC QoS 1 95.424 57.72 61.91 302.49 

QoS 2 162.83 42.49 124.86 250.97 

Raspberry Pi QoS 1 89.23 29.19 59.98 159.01 

QoS 2 169.59 49.58 127.75 281.54 

500 KB PC QoS 1 246.55 156.16 158.99 652.61 

QoS 2 376.20 115.69 189.37 759.82 

Raspberry Pi QoS 1 1 602.88 1 222.36 398.61 3 211.97 

QoS 2 2 679.88 1 797.99 419.97 5 983.95 

1 MB PC QoS 1 487.96 203.48 326.9 957.18 

QoS 2 733.58 224.59 377.67 1 136.05 

Raspberry Pi QoS 1 4 078.30 1 869.05 792.10 6 883.91 

QoS 2 5 630.02 3 167.08 831.82 11 533.82 
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为 Raspberry Pi 上客户端在不同报文体积、不同质

量要求下，发送 10 次数据分组的平均时延。 
从结果可以看出，在网络条件良好时，消息成

功传输的比例同样为 100%，即没有出现信息丢失的

现象。当消息体积较小（1 KB 以内）时，在 QoS 1
和 QoS 2 的质量要求下，不同的硬件的传输平均时

延均在 200 ms 以内。当消息体积超过 1 KB 时，

Raspberry Pi 的通信时延性能迅速变差，且同样在

QoS 1 的情况下明显好于 QoS 2；PC 端下的通信时

延变化较小，这与其硬件资源有较大的关系。当消

息体积增加到 500 KB 及以上时，传输时间有明显

的上升，PC 上 QoS2 质量下的传输时延达到了

600～800 ms。对于硬件资源较差的 Raspberry Pi，
在 QoS 2 的情况下传输 1 MB 数据平均需要 5.6 s，
并且根据表 4 可知，在整个测试过程中消息体积较

大的通信时延标准差较大，说明传输速度不稳定。

测试中最糟糕的情况，即 Raspberry Pi 在 QoS 2 的条

件下传输 1 MB 数据，其用时达到了 11.5 s。 
综上所述，在相同的硬件资源下，客户端的数

量对于系统通信时延的影响较小；但是在相同的硬

件资源下，增加报文体积会明显增加系统的通信时

延（尤其在报文体积大于 1 KB 时），因此本系统适

用于传输小数据分组、高并发接入的场景。同样，

QoS 1 的传输质量要求可以满足工业物联网的通信

可靠性要求。 

5  结束语 

本文结合工业物联网的发展趋势，在 MQTT 普

遍用于消费物联网的情况下探究了其应用于工业现

场的前景，通过构建基于 MQTT 的工业物联网通信

系统，搭建了云端与工业现场之间多源异构数据的

稳定、可靠的通信系统。经过测试，基于 MQTT 的

工业物联网系统适合小数据分组传输、高并发接入

的场景，并在对通信时延要求不严格的情况下，对

于较大数据分组有较高的通信质量，但是在通信时

延要求比较高的情况下，不具备优势。此外，可以

发现在对时延要求非常严格的场景中，云计算的范

式是不能满足要求的，但是并不影响云边协同通信

的实际需求，云端的宏观态势感知、计算资源、存

储资源等仍然具有不可替代的作用。未来，云计算、

边缘计算、工业物联网平台以及平行智能将在工业

领域智能化方面有巨大的潜力和推动作用，而云边

协同的数据通信技术是保证系统稳定、可靠的基础。  
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